ARTRON TASARIM URETIM ELEKTRONIK TICARET A.S.

OZEL NITELIKLI KiSiSEL VERILERIN iISLENMESI PROSEDURU

1. AMAC

ARTRON TASARIM URETIM ELEKTRONIK TICARET ANONIM SIRKETI (“Sirket") olarak 6zel
nitelikli kisisel verilerinizin giivenligi hususuna &nem vermekteyiz. isbu prosediir Sirket
blnyesinde, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda 6zel nitelikli kisisel
verilerin isleme faaliyetlerine dair is ve islemler konusunda usul ve esaslar belirlemek
amaciyla hazirlanmistir. Bu anlamda, Sirket tarafindan islenen 6zel nitelikli kisisel verilerin
glvenligine iliskin is ve islemler bu prosedire uygun olarak gerceklestirilmektedir.

2. KAPSAM

Kisisel Veriler Koruma Kurulu e “6zel nitelikli kisisel verilerin islenmesi durumunda, bu
verilerin guvenligine yodnelik sistemli, kurallari net bir sekilde belli, yonetilebilir ve
sirdirilebilir ayri bir prosediiriin belirlenmesi” gerektigine karar vermistir. isbu prosedir
ile “Sirket calisanlarina, calisan adaylarina, hissedarlara/ortaklara, stajyerlere, tedarikci
calisanlarina, temsilcilerine ve vyetkililerine, Urin veya hizmeti alan musterilere, is
ortaklarina, Urin veya hizmeti satin alan musterilerin ve is ortaklarinin c¢alisanlaring,
temsilcilerine ve yetkililerine, ziyaretcilere ve diger Ggcuncu kisilere” ait olabilecek 6zel
nitelikli kisisel verilerin glvenligine yonelik Sirket tarafindan alinan kurallar ile bu kurallarin
isleyisi aciklanmaktadir.

3. SORUMLULAR
Bu prosedirun uygulanmasindan Kalite Yonetim Sistemleri Sorumlusu sorumludur.
4. TANIMLAR VE KISALTMALAR

isbu Prosediir, 6zel nitelikli kisisel verilerin giivenligine yonelik Sirket'in Saklama ve imha
Prosedirunin tamamlayicisi niteliginde olup, bu prosedur icerisinde yer alan kisaltma ve
tanimlar aynen Saklama ve imha Prosediriinde yer alan anlamlariyla kullanilacaktir.

5. UYGULAMA
5.1.0ZEL NITELIKLI KiSiSEL VERILERIN iSLENMESINDE ALINAN ONLEMLER

Sirket bunyesinde islenen 6zel nitelikli kisisel verilerin guvenligine iliskin, isbu prosedur
uygulama alani bulacaktir. Bu prosedir kapsaminda ozel nitelikli kisisel verilerin
islenmesinde alinan 6nlemler asagidaki gibidir.

5.1.1. Ozel Nitelikli Kisisel Verilerin islenmesi Siireclerinde Yer Alan
Calisanlara Yonelik Onlemler

- Kanun ve buna bagli ydnetmelikler ile 6zel nitelikli kisisel veri guvenligi konularinda dizenli
olarak calisanlara egitimler verilmektedir.

- BUtun calisanlar ile qizlilik soézlesmeleri ve Kisisel Verilere iliskin yUkimlaliklerin
dizenlendigi is sOzlesmesi kisisel veri yikimlUlukleri ek protokolu yapilmaktadir.



- Her departman yalnizca isinin gerektirdigi verilere erisebilmektedir. Verilere erisim
yetkisine sahip ¢alisanlarin, yetki kapsamlari ve sureleri net olarak belirlenmistir.

- Periyodik olarak yetki kontrolleri gerceklestirilmektedir.

- Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir. Ulasabilir oldugu tim kisisel veriler ile ilgili yetkileri sona erdirilmekte ve
kendisinde bulunan bilgi, belge ve tasinabilir veri depolama cihazlarinin Sirket'e iadesi
saglanmaktadir.

5.1.2. Elektronik Ortamlarda islenen Ozel Nitelikli Kisisel Verilere Yonelik
Onlemler

- Ozel Nitelikli kisisel veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.
- Kriptografik anahtarlar guvenli ve farkli ortamlarda tutulmaktadir.

- Veriler Gzerinde herhangi bir degisiklik islemi gerceklestirilmemekle birlikte,
gerceklestirilen tum hareketlerin islem kayitlari zaman damgali olarak guvenli olarak
loglanmaktadir.

- Verilerin bulundugu ortamlara ait guvenlik gincellemeleri strekli takip edilmekte, gerekli
guvenlik testleri dizenli olarak yaptirilmakta, test sonuclari kayit altina alinmaktadir.

- Verilere erisim saglanan yazilimlarda kullanici yetkilendirmeleri mevcuttur ve bu
yaziimlarin guvenlik testleri dizenli olarak yaptirilmakta, test sonuclar kayit altina
alinmaktadir.

- Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
saglanmaktadir.

5.1.3. Fiziki Ortamlarda islenen Ozel Nitelikli Kisisel Verilere Yonelik Onlemler

- Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli givenlik 6nlemleri
(elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmistir.

- Kisisel verilerin bulundugu fiziki ortamlarin fiziksel guvenligi saglanarak yetkisiz giris
cikislar engellenmektedir.

5.1.4. Ozel Nitelikli Kisisel Verilerin Aktarimina Yénelik Onlemler

- Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmaktadir.

- Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

- Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gerceklestirilmektedir.



- Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gérilmesi gibi risklere karsi gerekli énlemlerin alinmakta ve evrak
"“qgizlilik dereceli belgeler” formatinda génderilmektedir.

5.2.PROSEDUR'UN YAYINLANMASI VE SAKLANMASI

Prosedr, 1slak imzali (basili kdgit) ve elektronik ortamda olmak Gzere iki farkll ortamda
yayimlanir, www.artron.com.tr adresli web sayfasinda kamuya aciklanir. Basili kagit
nushasi da Sirketin Kalite ve Konfiglirasyon Yonetim Midirliigi'nde muhafaza edilen
ilgili dosyasinda saklanir.

5.3.PROSEDUR'UN GUNCELLENME PERIYODU

Prosediir, ihtiyac duyuldukca gézden gecirilir ve gerekli olan bélimler giincellenir. istenildigi
zaman Prosedirun en guncel haline www.artron.com.tr adresli web sayfasindan ulasilabilir.

5.4.PROSEDURUN YURURLUGU VE YURURLUKTEN KALDIRILMASI
Prosedur, Sirketin web sitesinde yayinlanmasinin ardindan yururlide girmis kabul edilir.

Yurirlikten kaldirilmasina karar verilmesi halinde, Prosedur'dn i1slak imzali eski ndshalari
Sirket Yonetim Kurulu Karari ile Sirketin Kalite ve Konfigiirasyon Yonetim Midirligi
tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil
sure ile Kalite ve Konfigiirasyon Yonetim Midirligi tarafindan saklanir.



