ARTRON TASARIM URETIM ELEKTRONIK TICARET A.S.

KiSISEL VERI iIHLALI HALINDE KRiZ YONETiIMi PROSEDURU
1. AMAC

6698S. Kisisel Verilerin Korunmasi Kanunu'nun (“Kanun") “Veri Givenligine iliskin
Yikimlalikler” baslikli 12. maddesinin 5. fikrasi “islenen kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa surede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya
da uygun gorecedi baska bir yontemle ilan edebilir.” hikmune havi olup, Kanun uyarinca Veri
Sorumlusu konumunda olan ARTRON TASARIM URETIM ELEKTRONIK TICARET ANONIM
SIRKETI (“Sirket"), kendi biinyesinde bir Veri ihlali durumu yasandiginda, ihlal durumunun
Kisisel Veriler Koruma Kurulu'na (“Kurul)bildirimine dair Sirket icinde izlenmesi gereken
prosedury ve ihlal gerceklestikten sonra yapilmasi gereken is ve islemleri isbu Kisisel Veri
ihlali Halinde Kriz Yénetimi Prosediir(i (“Prosediir”) ile belirlemeyi amaclamaktadir.

2. KAPSAM

Sirket binyesinde bir Veri ihlali veya Potansiyel Veri ihlali yasanmasi durumunda
uyqulanacak is ve islemler Prosedir kapsaminda aciklanmis olup herhangi bir ihlal halinde
bu Prosedir'de aciklanan ydnetim sureci uygulama alani bulur.

3. KISALTMALAR VE TANIMLAR

Bu prosedur ozelinde, asagidaki ifadeler asagida kendilerine verilen anlamlarda
kullanilmaktadir:

e Calisan: Sirket personelini;

e Form: Kisisel Veriler Koruma Kurulu'nun 24.01.2019 tarihli 2019/10 sayili karart ile
vayinlanan “kisisel veri ihlali bildirim formunu”;

e Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanununu;

o Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlU bilgiyi;

e Kurul: Kisisel Verileri Koruma Kurulunu;

o Kurum: Kisisel Veriler Koruma Kurumunu;

e Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,
sagligi, cinsel hayati, ceza mahkimiyeti ve glvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri;

e Prosedir: Veri ihlali Halinde Kriz Yénetimi Prosedirind;

e Potansiyel Veri ihlali: Calisanlar tarafindan Sirket biinyesinde potansiyel olarak Veri
ihlali riski yaratan durumu;

e Veri ihlali: Sirket'in hakimiyet alaninda olan Kisisel Verilerin, Sirket icinden veya
disindan “hukuka aykiri olarak islenmesi”, “hukuka aykiri olarak erisilmesi”, “hukuka
avkiri olarak elde edilmesi” veya “Kisisel Verilerin muhafazasini saglama, amaciyla



Sirket tarafindan alinan ve guvenlik dizeyini temin etmeye yOnelik teknik ve idari
tedbirlerin yetkisiz kisilerce asilmasi” durumu;
e Veri ihlali Midahale Plani: Sirket nezdinde Veri ihlali yasanmasi durumunda
yUritilecek prosedurg;
e Veri ilgilisi: Kisisel verisi islenen ve Veri ihlaline ugrayan gercek kisiyi.
e Veri Sorumlusu: Artron Tasarim Uretim Elektronik Ticaret Anonim Sirketi'ni ifade

eder.

4. SORUMLULUK VE GOREV DAGILIMLARI

Potansiyel Veri ihlalinin veya Veri ihlalinin dederlendirilmesi, veri ihlalinin olasi sonuclarinin
degerlendirilmesi, ihlale iliskin Sirket nezdindeki sorumlulugun kimde olduguna dair
degerlendirmenin yapilmasi ve Veri ihlali durumunda Sirket nezdinde raporlamayi yapacak
Sirket birim ve Calisanlari ile bu kisilerin gérev tanimlarina ait dagilim Tablo 1'de verilmistir.

Tablo 1: Sirket Nezdinde Veri ihlaline iliskin Raporlama Yapilmasi

ihlali durumunda Kurul ile Veri ilgilisi'ne
yapilacak bildirimlerin gerceklestirilmesi

UNVAN |BIRIM GOREV iHLALE iLiSKIN
RAPORLAMA
YAPILACAK
BiRIM VE
CALISAN
Yonetici Kalite ve Potansiyel Veri ihlalinin degerlendirilmesi, | Kalite ve
Konfigurasyon | veri ihlalinin olasi sonuclarinin KonfigUrasyon
Yoénetim degerlendirilmesi, ihlale iliskin Sirket Ydnetim
MUudurlagu nezdindeki sorumlulugun kimde olduguna | MUdUrligu -
dair degerlendirmenin yapilmasi ve Veri | Midur

5. VERI IHLALIi DURUMUNDA KRiZ YONETIMI

Sirket nezdine bir Veri ihlali veya Potansiyel Veri ihlali yasanmasi durumunda, proseddr,
Kurul'un 24.01.2019 tarihli 2019/10 sayili kararina uygun olarak hazirlanmistir. Herhangi
birihlal oldugu zaman, Prosedirin “Sorumluluk ve Gorev Dagilimlar” baslikli 2. maddesinde
aciklanan birim ve Calisanlar asagidaki surecleri yuruteceklerdir:

e Sirket sorumlu birimine bildirim yapilmasi;




e Sirket icerisinde arastirma yapilmasi ve Veri ihlali Midahale Plani'nin harekete
gecirilmesi;

e Veri ihlalinin kaynaginin tespiti;

e ihlalin ne zaman gerceklestigi ve ne zaman tespit edilmesi;

e Etkilenen kisisel veri kategorilerinin ve kisi sayisinin tespit edilmesi;

e Veri ihlaline iliskin mevcut risk ve tehditlerin belirlenmesi;

e Kurul'a "Kisisel Veri ihlal Bildirim Prosedir(" cercevesinde Veri ihlaline iliskin
bildirim yapilmasi;

e Kurul'a Veri ihlali bildirimi sonrasi yedeklenen verilerin faaliyete gecirilmesi.

6. VERI iHLALI'NE iLISKIN UYGULANMASI GEREKEN PROSEDUR VE VERI iHLALI
MUDAHELE PLANI

Sirketin tim birimleri ve calisanlari, Sirket biinyesinde bir Veri Ihlali veya Potansiyel Veri
ihlali oldugunda uygulanacak yéntemler acisindan isbu Prosediir ve Sirket'in yetkili birim ve
calisanlari tarafindan verilecek talimatlara uyacaklardir.

Sirket Sorumlu Birimine Bildirim ve Sirket Nezdinde Arastirma Yapilmasi

Calisanlar, Sirket icinde yasanan Veri ihlali veya Potansiyel Veri ihlali konularinda sorumlu
birimlere ihlali, derhal aciklamak suretiyle yazili olarak bilgi verir.

Veri ihlali tespit edildigi anda kim tarafindan tespit edildigi énemli olmaksizin Prosediirde
aciklanan Veri ihlali Miidahale Plani devreye sokulur. Tablo:1'de yer alan kisiler kendilerine
yapilan bildirim akabinde ihlale iliskin arastirma yapilmasina baslarlar. Yapilacak
arastirmada; *'Veri ihlalinin kaynaginin tespiti, ihlalin ne zaman gerceklestigi ve ne zaman
tespit edilebildigi, etkilenen kisisel veri kategorilerinin tespit edilmesi, Veri ihlaline iliskin
mevcut risk ve tehditlerin belirlenmesine” iliskin aksiyonlar alinir. Olasi risk ve tehditler
belirlenirken asagidaki hususlara dikkat edilmesi gerekmektedir:

o Kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi;

e Mahiyeti geregi hangi derecede qizlilik seviyesi gerektirdigi;

e Guvenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve
niceligi dikkate alinmalidir.

Bu risklerin tanimlanmasi ve dnceliginin belirlenmesine iliskin raporlama yapilir. S6z konusu
risklerin azaltilmasi ya da ortadan kaldirilmasina yénelik Veri ihlali Miidahale Plani'nda
aciklanan ve asagida yer alan 6nlemler uygulamaya konulmalidir:

A. Siber Giivenligin Saglanmasi: Kisisel veri iceren bilgi teknoloji sistemlerine gelen izinsiz
erisim tehditlerine karsi ilk savunma hatti olacaktir. Herhangi Potansiyel Veri ihlali veya Veri
ihlali yasanmasi durumunda;



Yetkisiz erisim/saldirinin sirket icinden mi yoksa sirket disindan mi yapildidinin
belirlenmesi saglanacaktir,

Sirket sistemlerine yetkisiz erisim/saldirinin halen devam edip etmediginin
belirlenmesine calisilacaktir,

ihlalin sebebi arastirilacaktir,

ihlalin yasandigi dijital ortamda, agda yer alan dosyalarin Sirket viriis programlari vb.
programlar vasitasiyla taranmasi saglanacaktir,

ihlalin Sirket nezdinde yaratabilecedi is sirecine iliskin potansiyel sorunlarin
belirlenmesine iliskin calisma yapilacaktir.

Yama yonetimi ve yazilim guUncellemeleri gerceklestirilip yazilim ve donanimlarin
dizgun bir sekilde ¢alismasi saglanacaktir,

Guvenlik duvari yapilandirmasi gézden gecirilecektir,

ihlal ile alakali oldugu disiinilen kisimlara iliskin sifreler ile erisim yetki ve kontrol
matrisinde gerekli degisiklikler yapilacak ve gerekirse erisim yetkileri
sinirlandirilacaktir.

ihlale konu olan veya suca konu veya araci oldugu diisiiniilen cihazlar muhafaza edilir
ve acil mudahale gerektirmeyen durumlarda Uzerinde gerekli hukuki tespitler
yapilincaya kadar kullanilmamalidir.

B. Fiziksel Veri Giivenliginin Saglanmasi: Sirket nezdinde yasanan Veri ihlali veya
Potansiyel Veri ihlali'nin fiziksel ortamlarda meydana gelmesi halinde;

Kisisel veri barindiran dokimanlarin, harddisk, Usb gibi depolama cihazlarinin, diger
elektronik cihazlarin Sirket icinde herkese acik alanda bulundugunun anlasilmasi veya
calinmasi halinde sorumlu birim tarafindan bu evraklar sahibi/ilgilisi tespit edilene
kadar sorumlu birim nezdinde Uzerindeki bilgiler okunamayacak sekilde zarf veya
kutu gibi kapali bir ortamnda muhafaza edilir. Muhafaza altina alinan esyanin dokiman
olmasi durumunda bu dokimanin sahibi/ilgilisi tespit edilemedigi taktirde 1 ay sonra
dokuman imha edilir.

Sirket icinde kapali olarak tutulmasi gereken dolap, kutu vb. gibi ortamlarin herkese
acik sekilde bulundugunun anlasilmasi halinde bu dolap ya da kutularin sahibi/ilgilisi
tespit edilene kadar sorumlu birim tarafindan givenligi temin edilir.

Sirket icinde kisisel veri barindiran herhangi bir ortamda veya bu ortamlarin
yakininda yangin vb. gibi kisisel veri barindiran dokiman yahut cihazlarin yok
olmasina, zarar gérmesine sebep olabilecek herhangi bir durum goérulmesi halinde
ivedilikle Sirket'in ilgili diger birimlerine haber verilir.

ihlalin yasandigi ortama iliskin varsa kamera kayitlari incelenir, konu hakkinda bilgi
ve gorgusu olabilecek Sirket'in diger calisanlari ile gorusilur. Gerekli goérdlmesi
halinde konuya iliskin bilgi ve qerekli dokumanlar avukatlar gibi Sirket
danismanlariyla paylasilir, hukuki aksiyon alinir.

Veri ihlaline iliskin Unsurlarin Kayit Altina Alinmasi

Yasanan Veri ihlaline iliskin ihlal kaynaginin tespiti, ihlalin ne zaman gerceklestigi ve ne
zaman tespit edildigi, etkilenen kisisel veri kategorilerinin tespiti kayit altina alacak ve
Kurul'un incelemesine hazir halde bulunduracaklardir.



Kurula Veri ihlali Bildirimi Yapilmasi

Sirket biinyesinde bir Veri ihlali yasanmasi durumunda Kanun uyarinca Kurul'a 72 saat
icerisinde bildirim yapilmasi saglanmalidir.

Yedeklenen Kisisel Verilerin Faaliyeti Gecirilmesi

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, calinmasi veya kaybolmasi
gibi hallerde veri sorumlularinin yedeklenen verileri kullanarak en kisa surede faaliyete
gecmesi gerekmektedir.

7. PROSEDUR'UN YAYINLANMASI VE SAKLANMASI

Proseddr, 1slak imzali (basili kagit) ve elektronik ortamda olmak Uzere iki farkl ortamda
yayimlanir, www.artron.com.tr adresli web sayfasinda kamuya aciklanir. Basili kagit
ndshasi da Sirketin Kalite ve Konfigurasyon Yonetim Miduarligi'nde muhafaza edilen ilgili
dosyasinda saklanir.

8. PROSEDUR'UN GUNCELLENME PERiYODU

Proseddr, ihtiyac duyuldukca gézden gecirilir ve gerekli olan bélimler giincellenir. istenildigi
zaman Proseddr'dn en guncel haline www.artron.com.tr adresli web sayfasindan
ulasilabilir.

9. PROSEDURUN YURURLUGU VE YURURLUKTEN KALDIRILMASI
Proseddr, Sirketin web sitesinde yayinlanmasinin ardindan yirarlige girmis kabul edilir.

Yururlikten kaldirilmasina karar verilmesi halinde, Prosedur'dn islak imzali eski nushalari
Sirket Yonetim Kurulu Karari ile Sirketin Kalite ve Konfiglirasyon Yoénetim MUdurlGgo
tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil
sure ile Sirketin Kalite ve Konfiglrasyon Yénetim Mddurlugu tarafindan saklanir.



