ARTRON TASARIM URETIM ELEKTRONIK TICARET A.S.

KiSISEL VERI iHLALI BiLDiRiM PROSEDURU
1. AMAC

6698S. Kisisel Verilerin Korunmasi Kanunu'nun (“Kanun") “Veri Givenligine iliskin
Yikimlalikler” baslikli 12. Maddesinin 5. fikrasi “islenen kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa sirede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya
da uygun gorecegi baska bir ydontemle ilan edebilir.” hiUkmune havi olup, Kanun uyarinca Veri
Sorumlusu konumunda olan ARTRON TASARIM URETIM ELEKTRONIK TICARET ANONIM
SIRKETI (“Sirket"), kendi biinyesinde bir Veri ihlali durumu yasandiginda, ihlal durumunun
Kisisel Veriler Koruma Kurulu (“Kurul") ile Veri ilgilisine bildirimine dair Sirket icinde
izlenmesi gereken prosediri isbu Kisisel Veri ihlal Bildirim Prosediri (“Prosedir”) ile
belirlemeyi amaclamaktadir.

2. KAPSAM

Sirket binyesinde bir Veri ihlali yasanmasi durumunda Kanun uyarinca Kurul'a ve Veri
ilgilisi'ne yapilmasi gereken bildirimlere iliskin uygulanacak is ve islemler Prosediir
kapsaminda olup herhangi bir ihlal halinde bu Prosedur'de aciklanan bildirim sireci
uyqulama alani bulur.

3. KISALTMALAR VE TANIMLAR
Is bu prosediirde asagida belirtilen ifadeler asagidaki anlamlarda kullanilmaktadir:

e (Calisan: Sirket personelini;

e Form: Kisisel Veriler Koruma Kurulu'nun 24.01.2019 tarihli 2019/10 sayili karari ile
yayinlanan “kisisel veri ihlali bildirim formu”nu;

e Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu'nu

e Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgiyi;

e Kurul: Kisisel Verileri Koruma Kurulunu;

e Kurum: Kisisel Veriler Koruma Kurumunu;

e Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokeni, siyasi disincesi, felsefi inanc,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,
sagligi, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri;

e Prosedir: Kisisel Veri ihlal Bildirim Prosediring;

e Potansiyel Veri ihlali: Calisanlar tarafindan Sirket binyesinde potansiyel olarak Veri
ihlali riski yaratan durumu;

e Veri ihlali: Sirket'in hakimiyet alaninda olan Kisisel Verilerin, Sirket icinden veya
disindan "hukuka aykiri olarak islenmesi”, “hukuka aykiri olarak erisilmesi”, “hukuka
aykiri olarak elde edilmesi” veya “Kisisel Verilerin muhafazasini saglama, amaciyla



Sirket tarafindan alinan ve guvenlik dizeyini temin etmeye yOnelik teknik ve idari
tedbirlerin yetkisiz kisilerce asilmasi” durumunu;
 Veri ilgilisi: Kisisel verisi islenen ve Veri ihlaline ugrayan gercek kisiyi;
e Veri Sorumlusu: ARTRON TASARIM URETIM ELEKTRONIK TICARET ANONIM SIRKETI'
Ni ifade eder.

4. SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tim birimleri ve calisanlari, Sirket binyesinde bir Veri ihlali veya Potansiyel Veri
ihlali oldugunda yapilacak bildirimler acisindan isbu Prosedir ve Sirket'in yetkili birim ve
calisanlar tarafindan verilecek talimatlara uyarak, yasanan Veri ihlali veya Potansiyel Veri
ihlali konularinda sorumlu birimlere ihlali, derhal icerisinde aciklamak suretiyle yazili olarak

bilgi verir.

Veri ihlali konusunda Sirket nezdinde sorumlu olan birim,

e Sayet ortada Potansiyel Veri ihlali durumu varsa bu durumun Veri ihlali olup olmadig

hususunda karar verir.

e Eger ortada bir Veri ihlali durumu varsa, bu durum hakkinda Protokol uyarinca
Kurul'a ve Veri ilgilisi'ne gerekli bildirimi yapar.

Potansiyel Veri ihlalinin degerlendirilmesi, veri ihlalinin olasi sonuclarinin degerlendirilmesi,
ihlale iliskin Sirket nezdindeki sorumlulugun kimde olduguna dair dederlendirmenin
yapilmasi ve Veri ihlali durumunda Kurul ile Veri llgilisi'ne yapilacak Dbildirimleri
gerceklestirecek Sirket birim ve Calisanlari ile bu kisilerin gérev tanimlarina ait dagilim Tablo
1'de verilmistir.

Tablo 1: Sorumlu Sirket Birim Ve Calisanlari

kimde olduguna dair degerlendirmenin
yapilmasi ve Veri ihlali durumunda Kurul
ile Veri ilgilisi'ne yapilacak bildirimlerin
gerceklestirilmesi

UNVAN |BIRIM GOREV IHLALE iLiSKIN
RAPORLAMA
YAPILACAK BiRiM
VE CALISAN
Yonetici Kalite ve Potansiyel Veri ihlalinin Kalite ve
Konfigurasyon | dedgerlendirilmesi, veri ihlalinin olasi Konfiglrasyon
Yonetim sonuclarinin degerlendirilmesi, ihlale Yonetim MUdurligo
MUdarlaga iliskin Sirket nezdindeki sorumlulugun - Mdduar




5. VERI IHLALI'NiN KURUL'A BiLDiRiLMESi

Sirket nezdine bir Veri ihlali yasanmasi durumunda, ihlale iliskin Kurul'a yapilacak bildirime
dair izlenecek bu maddedeki prosedir, Kurul'un 24.01.2019 tarihli 2019/10 sayili kararina
uygun olarak hazirlanmistir. Yukarida belirlenen gérev paylasimi kapsaminda, Veri ihlalini,
en gec ihlali 6grendikleri tarihten itibaren 72 saat icinde Kurula bildireceklerdir.

ihlalin Kurul'a bildirilmesi icin yukarida tayin edilen sirenin yeterli olmamasi ve bu durumun
hakli bir gerekceye dayanmasi halinde, yapilacak geg bildirimde “gecikmenin gerekcesini” de
Kurul'a aciklayacaklardir.

Veri ihlali durumunda, Kurula yapilacak bildirimde Prosediiri’niin ekinde yer alan “Kisisel
Veri ihlal Bildirim Form”u kullanacaklardir. (Ek 1: Kurul tarafindan yayinlanan Kisisel
Veri ihlal Bildirim Formu")

Sorumlu birimin, Form'da yer alan bilgileri tek seferde saglayamamasi durumunda eksik
bilgileri elde eder etmez ve gecikmeye mahal vermeksizin asamali olarak Kurul'a
bildireceklerdir.

Yasanan Veri ihlallerine iliskin bilgileri, ihlalin etkilerini ve ihlale karsi alinan énlemleri kayit
altina alacak ve Kurul'un incelemesine hazir halde bulunduracaklardir.

Veri ihlalini asagida yer alan yollardan biriyle Kurul'a bildireceklerdir.

a)E-posta ile bildirim: Bildirimin ilk bildirim olmasi durumunda, doldurulan Form'u
"ihlalbildirimi@kvkk.gov.tr" adresine “Kisisel veri ihlali bildirimi” konulu bir e-posta ekiyle
gondereceklerdir. Eder yapilacak bildirim bir takip bildirimi ise, Form'u ilk bildirimde
gonderdikleri e-postanin ekine ekleyeceklerdir.

b)Posta ile bildirim: Formun, posta ile goénderilmesine karar verilirse, “Kisisel Verileri
Koruma Kurumu Nasuh Akar Mahallesi Ziyabey Cad. 1407. Sok. No:4, 06520
Cankaya/Ankara"” adresine APS ile gondereceklerdir.

c)Web sayfasi Uzerinden bildirim: Bildirimin Kurum'un web sayfasi Uzerinden yapilmasi
istenirse, https://ihlalbildirim.kvkk.gov.tr/ adresli web sayfasindan “Bildirim Olustur”
baglantisina girilmek ve ¢ikan sayfadaki adimlarin takip edilmesi suretiyle ve Kurum'un
www.kvkk.gov.tr adresli web sayfasinda yayinlanan “Kisisel Veri ihlali Bildirim Formu
Klavuzu"na uygun olarak bildirimi yapacakladir.

6. VERI IHLALI'NiN VERI iLGiLiSiNE BiLDiRiLMESI

Sirket nezdinde bir Veri ihlali yasanmasi durumunda, ihlale iliskin Veri ilgilisi'ne yapilacak
bildirime dair izlenecek bu maddedeki prosedir Kurul'un 24.01.2019 tarihli 2019/10 sayili
kararina ve Kurul'un 18.09.2019 tarihli 2019/271s. kararina uygun olarak hazirlanmistir.
Herhangi bir ihlal oldugu zaman, Prosedird’'nun “2. Sorumluluk ve Gorev Dagilimlar” baslikli
maddesinde aclklanan birim ve Calisanlar asagidaki kurallar ¢ercevesinde ihlal bildirimini
yapacaktir:

Veri ihlalini, Veri ilgililerinin belirlenmesini miteakip makul olan en kisa siirede Veri ilgilisi'ne
bildireceklerdir.


https://ihlalbildirim.kvkk.gov.tr/
http://www.kvkk.gov.tr/

Veri ilgilisi'ne yapilacak bildirimde asqgari olarak asagida yer alan icerige yer vereceklerdir:

e ihlalinin ne zaman gerceklestigi,

e Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak)
hangi kisisel verilerin ihlalden etkilendigi,

¢ Kisisel veri ihlalinin olasi sonuclari,

e Veri ihlalinin olumsuz etkilerinin azaltilmasi icin alinan veya alinmasi Onerilen
tedbirler,

e Verilgililerinin Veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve
iletisim detaylari ya da Sirket'in web sayfasinin tam adresi, ¢cagri merkezi vb. iletisim
yollari

Yasanan Veri ihlallerine iliskin bilgileri, ihlalin etkilerini ve ihlale karsi alinan énlemleri kayit
altina alacak ve Kurul'un incelemesine hazir halde bulunduracaklardir.

Veri ihlalini asagida aciklanan sekilde veri ilgilisi’ne bildireceklerdir:
o Veri ilgilisi'nin iletisim adresine ulasabiliyorlarsa bu adrese posta ile,
e Eger Veri ilgilisi'nin iletisim adresine ulasamiyorlarsa, Sirket'in web sitesi izerinden
yayimlanmasi ile

7. PROSEDUR'UN YAYINLANMASI VE SAKLANMASI

Proseddr, 1slak imzali (basili kagit) ve elektronik ortamda olmak Gzere iki farkl ortamda
yayimlanir, www.artron.com.tr adresli web sayfasinda kamuya aciklanir. Basili kagit
nudshasi da Sirketin Kalite ve Konfigirasyon Yonetim Muduirligi'nde muhafaza edilen ilgili
dosyasinda saklanir.

8. PROSEDUR'UN GUNCELLENME PERIYODU

Prosediir, ihtiyac duyuldukca gézden gecirilir ve gerekli olan bélimler giincellenir. istenildigi
zaman Prosedirin en guncel haline www.artron.com.tr adresli web sayfasindan
ulasilabilir.

9. PROSEDURUN YURURLUGU VE YURURLUKTEN KALDIRILMASI
Prosedur Sirketin web sitesinde yayinlanmasinin ardindan yururlige girmis kabul edilir.

Yururlukten kaldirilmasina karar verilmesi halinde, Prosedir'in i1slak imzali eski nishalari
Sirket Yonetim Kurulu Karari ile Sirketin Kalite ve KonfigUrasyon Yoénetim Mudurligu
tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil
sure ile Sirketin Kalite ve Konfiglrasyon Yénetim MUdurlugu tarafindan saklanir.



